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Zusammenfassung

Bei den vorliegenden 42 Seiten handelt es sich um die schriftliche Ausar-
beitung der von den Autoren zusammengetragenen Informationen zu den im
Titel genannten beiden Themen. Es wird keinerlei Anspruch auf Vollstandig-
keit oder Korrektheit aller genannten Fakten erhoben.

Entstanden ist diese Arbeit im Rahmen des Seminars Mobilkommunika-
tion von Prof. Dr.-Ing. Jochen Schiller am Institut fiir Informatik der Freien
Universitat Berlin im Wintersemester 2001,/02.



Bluetooth ist eingetragenes Warenzeichen der Bluetooth SIG, Inc (Blue-
tooth Special Interest Group).

WPAN und Wireless Personal Area Network sind eingetragene Warenzei-
chen der Institute of Electrical and Electronics Engineers, Inc. (IEEE).

Diese und andere Warenzeichen werden in diesem Dokument ohne beson-
dere Kennzeichnung verwendet.
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Teil 1
Ad-hoc-Netzwerke

Marcus Gottwald und Manuel Beetz

1 Hintergrund/Einfiihrung

Sogenannte Ad-hoc-Netzwerke sind Netzwerke, die sich dadurch auszeich-
nen, dass sie nicht durch eine permanent vorhandene, gleichbleibende In-
frastruktur definiert sind. Das zweite entscheidene Kriterium fiir die Ein-
stufung als Ad-hoc-Netzwerk ist die Fahigkeit zur Autokonfiguration. Es
soll kein administrativer Eingriff notwendig werden, um einen Beitritt
zu einem Ad-hoc-Netzwerk durchzufiihren, solange ggf. alle notwendigen
Parameter (wie Netzwerkname, Kennworter etc.) bekannt sind und dem
System zur Verfiigung gestellt wurden.

Es gibt mobile und immobile Ad-hoc-Netzwerke. Die Bezeichnung ,,mo-
bil“ bezieht sich dabei auf die Bewegung der Teilnehmer, der sogenannten
Nodes oder Stationen. Ein immobiles Ad-hoc-Netzwerk kommt z.B. dann
zustande, wenn einigermaflen fest installierte Rechner ohne permanen-
te Netzwerk-Infrastruktur nicht immer alle gleichzeitig angeschaltet sind.
Ein weiteres Beispiel ist das Aufstellen transportabler Teile von Netzwer-
kinfrastruktur an einem Katastrophenort. Immobile Ad-hoc-Netzwerke
unterscheiden sich hauptsichlich darin von mobilen Ad-hoc-Netzwerken,
dass sich die Qualitit der (Funk-)Verbindung zwischen zwei Nodes meist
nicht stark dndert.

Mobile Ad-hoc-Netzwerke werden {iblicherweise als MANET (Mobile Ad-
hoc Network) bezeichnet.

Es gibt wired und wireless Ad-hoc-Netzwerke. ,,Wired* bezieht sich auf
die Art der Dateniibertragung im Netzwerk auf Schicht 1. Wired Ad-hoc-
Netzwerke sind recht selterﬂ und fiir die weitere Betrachtung irrelevant.
Wir werden den meistverbreiteten Typ von Ad-hoc-Netzwerken, ein mo-
biles und schnurlos kommunizierendes Netzwerk, betrachten.

2 Anwendungen

Typische Anwendungsfille lassen sich nur schwer kategorisieren, daher
stellen wir hier nur eine bunt gemischte Auswahl vor.

2.1 Conferencing

Gerne genutzt wiirden Ad-hoc-Netzwerke z.B. bei grofien Konferenzen.
Konnten sich die Teilnehmer darauf einigen, welchen Standard sie benut-
zen wollen, so wére es ohne grofien Aufwand mdoglich, mittels mitgebrach-
ter — oder auch an die Teilnehmer ausgegebener — Geriéite sténdig an fast

1 Kids, die Gameboys koppeln ;-)“, Schiller 2001



jedem Ort, an dem sich ausreichend viele Konferenz-Teilnehmer aufhal-
ten, ein Netzwerk zur Verfiigung zu haben. Der Austausch von Daten,
die Demonstration von Client/Server-Anwendungen oder dhnlichem wire
problemlos moglich.

2.2 Home Networking

Mobile Geréte ersetzen immer haufiger fest installierte Hardware. Sehr
beliebt ist der Kauf von Notebooks als Einsteiger-Gerédt anstelle eines
PCs. Ein Vorteil, der gerne angefiihrt wird, ist die Verwendbarkeit des-
selben Gerédts sowohl zu Hause als auch an der Arbeitsstelle, wie auch
bei Freunden oder Bekannten. Oft iibersehen wird dabei der Aufwand,
der mit der Anpassung der Netzwerkkonfiguration verbunden ist. Sofern
ein Netzwerkanschlufl erwiinscht ist, kénnen Ad-hoc-Netzwerke hier einen
groflen Teil der Arbeit abnehmen.

Das jedenfalls behauptet Perkins in [Perkins, Seite 9f]. Recht hat er damit
zwar, allerdings wird derzeit vorrangig IP fiir Dateniibertragung benutzt,
dessen Konfiguration ebenfalls automatisiert werden muss. Eine Losung
fiir Dateniibertragung allein mittels eines MANETS, das die Arbeit der
Schichten 2 und 3 tibernimmt, ist derzeit fiir PCs nicht in Sicht.

2.3 Personal Area Networks

Als Personal Area Networks (PANs) bezeichnet man Netzwerke, die in
Abstédnden von maximal wenigen Metern um eine Person herum ihre
Anwendung finden. Ein typischer Vertreter ist Bluetooth. Um die Ent-
wicklung und Verbreitung solcher Netze hat sich besonders die IEEE
(http://www.ieee.org) bemiiht gemacht.

In PANs kénnen sich z.B. Mobiltelefone, PDAs und Notebooks verstéandi-
gen, um gegenseitig Ressourcen nutzen und zur Verfiigung stellen zu kon-
nen. Durchaus schon angedacht und erprobt ist die Kommunikation zwi-
schen Hemd und Hose zwecks farblicher Abstimmung oder auch der Kaf-
feemaschine und der Armbanduhr zwecks Ermittlung individueller Vorlie-
ben.

FEin derzeit wohl aufgrund des voraussichtlichen Aufwands wieder ver-
nachlissigtes Gebiet der Anwendung fiir PANs ist die Nutzung durch
Privatpersonen im alltiglichen Einkauf. Bekannte Szenarien sind der Ein-
kaufswagen, der mitzdhlt, und die Moglichkeit des bargeld- und beriih-
rungslosen Bezahlens.

2.4 Emergency/Disaster

Schnell ersichtlich ist der Vorteil von Ad-hoc-Netzwerken fiir Krisenhilfs-
dienste, Feuerwehr, Polizei und dhnliche Einrichtungen. Das Netzwerk bil-
det sich automatisch mit und aus allen kooperierenden erreichbaren Teil-
nehmern. Bei Verwendung geeigneter Protokolle auf héheren Schichten ist
so eine einfache Kommunikation zwischen allen Beteiligten und der Zugriff
auf aktuelle relevante Daten mdoglich.

Fiir die Zivilbevélkerung ist der Einsatz von Ad-hoc-Netzwerken im Kata-
strophenfall unter Umstédnden die einzige Moglichkeit, Kontakt zu einem



weiterhin bestehenden Teil eines Netzwerkes aufzunehmen. Wird festin-
stallierte Netzwerkinfrastruktur beschidigt, konnen sich selbst konfigurie-
rende Teile eine solche Liicke iiberbriicken.

2.5 Verkehr

Die Verwendung von Komponenten, die zur Bildung von Ad-hoc-Netzwer-
ken fihig sind, in Automobilen ist der derzeit wohl am besten durch die
Wirtschaft geférderte Anwendungsfall. Fahrzeuge, die in der Lage sind,
selbsténdig schnurlose Netzwerke zu bilden und iiber geeignete Protokolle
Daten auszutauschen, kénnen sich gegenseitig iiber Reisegeschwindigkeit,
Staus, Radar-Kontrollen oder die Wetterlage verstéindigen. Insbesondere
Kommunikation zwischen Fahrzeugen, die sich entgegenkommen, eréffnet
diverse Moglichkeiten. Untersuchungen iiber technische Voraussetzungen
werden z.B. von DaimlerChrysler[Briesem| unterstiitzt.

Ist die Moglichkeit der fahrzeugiibergreifenden Ad-hoc-Kommunikation
erstmal gegeben, so erscheint es nicht unwahrscheinlich, dass die Nut-
zung auf privat erstellte Inhalte ausgedehnt wird. Perkins|Perkins| Seite
13] erwéhnt dazu den nicht unwahrscheinlichen Fall, dass das Besuchen
von Websites fremder Autos zum Lieblings-Zeitvertreib wihrend langer
Autobahnfahrten werden konnte...

2.6 Terminodes

Eine schon vor langer Zeit aufgekommene Idee ist die Nutzung Relay-fahi-
ger Funkstation fiir den privaten Aufbau IP vermittelnder Netze. Projek-
te in diversen GroBstéddten (so z.B. in Berlin von Prenzlnet|[Prenzl] und
WaveWAN [WaveWAN]) sind bei dem Versuch gescheitert. Grund fiir das
Scheitern sind zumeist unverhéltnisméaflig hohe Anschaffungskosten, die
bereits von Anfang an von jedem der Teilnehmer getragen werden miissen.
Ein weiterer Grund scheint die (rechtlich und technisch nicht vollkommen
unbegriindete) Angst davor, jemand anderen seine Hardware nutzen zu
lassen, zu sein.

Ein weiterer Vorschlag in dieser Richtung basiert auf der Verwendung
von Ad-hoc-Netzwerken. Ein erklértes Ziel des Projektes Terminodes (von
,» Terminal+Node“) ist die Verbreitung des Konzepts, dass ein Teilnehmer
gleichzeitig Router bzw. Bridge ist.[Term| In der Schweiz sollen moglichst
flachendeckend mobile Geréte in Betrieb genommen werden, die tiber Ad-
hoc-Prinzipien kommunizieren kénnen und den Aufbau teurer Infrastruk-
tur vermeiden lassen.

2.7 Electronic Dust

Als Electronic Dust, auch FElektronische Wolken genannt, bezeichnet man
kleinste elektronische Gerite, die insbesondere mit Sensoren jeglicher Art
ausgestattet sind und ein Schwarm- oder Nebelverhalten zeigen. Diese
Geréte konnen sich nur selten selber fortbewegen und werden in grofien
Wolken meist aus der Luft ausgesetzt.

Stattet man solche Geréte mit der Fahigkeit zur Bildung von Ad-hoc-
Netzwerken aus, so kann z.B. die Sendeleistung und Energieversorgung



gering ausfallen, wenn einige wenige Geréte mit stidrkerer Leistung eine
Gateway-Funktion tibernehmen. Auch koénnten sich die Gerite gegensei-
tig mitteilen, wo sich fiir sie selbst gefdhrliche Stoffe oder Temperaturen
befinden. Selbst Szenarien wie Cluster-Bildung zur gemeinsamen algorith-
mischen Analyse der Befunde sind moglich.

Die Uberlegungen zu Electronic Dust sind bisher reine Theorie. Es existie-
ren Ideen und Prototypen fiir kleine Gerite und Fortbewegungsmethoden,
eine Ubersicht iiber das Thema findet sich bei [Mehling].

2.8 Militdrische Nutzung

Ganz offensichtlich treffen auf die Anforderungen militarischer Einrich-
tungen nicht nur die schon vorgestellten Anwendungsgebiete zu, sondern
auch diverse weitere Vorziige von Ad-hoc-Netzwerken.

Ein grofles Problem fiir das Militér ist, dass fiir eine qualitativ hochwerti-
ge Kommunikation mit Freqenzen iiber 100 MHz eine direkte Sichtverbin-
dung (line of sight, LOS) erforderlich ist [Perkins, Freebersyser & Leiner,
Seite 31].

Ist diese nicht gegeben, muss eine Relay-Station eingesetzt werden. In
Ad-hoc-Netzwerken kann meist jeder Teilnehmer Pakete fiir andere Teil-
nehmer weiterleiten, so dass keine spezielle Infrastruktur errichtet werden
muss und ,,das Netz“, also die Summe aller Teilnehmer, duflerst mobil ist.

Bei miltitarischer Verwendung eines MANETSs kommt insbesondere ein
weiterer grofier Vorteil hinzu: Es 148t sich schwer stéren. Der Ausfall (also
die Nichterreichbarkeit) eines oder mehrerer Komponenten fiir den nor-
malen Betrieb ist bereits vorgesehen. Sofern nicht alle zur Kommunikation
verwendeten Frequenzen gestort werden, kann das Netz weiter betrieben
werden.

3 Herausforderungen

3.1 Energieverbrauch/-versorgung

Die grofite Herausforderung fiir mobile schnurlose Netzwerke besteht in
der Versorgung der Endgeriite mit ausreichend viel Energie. Ublicherweise
handelt es sich um kleine, leichte Geréte, die unabhéngig von Stromnetz
und Witterungsbedingungen betrieben werden kénnen sollen.

Wahrend die stdndig angepriesene und stetig fortschreitende Entwicklung
von Brennstoffzellen Linderung verspricht, bleibt es eines der wichtigsten
Ziele, den Energieverbrauch eines solchen Geréts nicht unnétig zu steigern.

3.1.1 Weiterleitung (Forwarding)

Damit jeder Teilnehmer eines Ad-hoc-Netzwerkes mit jedem anderen Teil-
nehmer kommunizieren kann, auch wenn sich der gewiinschte Kommuni-
kationspartner nicht in direkter Funkreichweite befindet, muss ein weiterer
Teilnehmer als sogenannte Relay-Station verwendet werden. Man spricht
bei dem Vorgang der Paketvermittlung von Routing.



Wird eine Station als Relay verwendet, so kostet es diese Station Prozes-
sorzeit und vor allem Energie. Der Empfang der Pakete, die Analyse und
insbesondere der erneute Versand zehren vom bei mobilen Geréten oft
geringen eigenen Energievorrat, so dass ein weites Feld der Untersuchung
z.B. darin besteht, herauszufinden, zu welchem Zeitpunkt eine Station
mit wieviel Energiereserven entscheiden sollte, fiir andere Stationen nicht
mehr als Relay zur Verfiigung zu stehen.

3.1.2 Beaconing

Nur wenige Energiesparmafinahmen lassen sich durch theoretische Uber-
legungen finden. Meist wird eine giinstige Anderung im Labor eines Hard-
ware-Herstellers gefunden und erst spiter dokumentiert.

Ein recht gut durchleuchtetes Hardware-fernes Thema im Bereich des
Energieverbrauchs ist das Beaconing (engl. beacon = Leuchtturm, Signal-
feuer). Beaconing wird in MANETSs verwendet, um Routing-Informatio-
nen zu verbreiten und/oder Nachbarstationen iiber die eigene Existenz zu
informieren.

C-K. Toh und Vasos Vasillin haben dieses Thema eingehend untersucht
[Perkinsl Toh & Vassillin, Seite 299], und sind zu mehr oder weniger in-
teressanten Ergebnissen gekommen. Die bemerkenswertesten Erkenntnisse
sind sicherlich die, dass der Empfang von Beaconing-Signalen bei einem
ansonsten unbeschiftigen Notebook-Computer nur duflerst geringe Aus-
wirkungen auf den Energieverbrauch hat und dass eine deutliche Vergrofie-
rung des Beaconing-Intervals (im Test zwischen 50ms und 15sec) nicht die
erwartete Ersparnis an Energie erbringt.

3.2 Abdeckung (Coverage)

Ein besonderes Problem von Ad-hoc-Netzwerken ist die deckende Ver-
sorgung einer Flache. Mochte man als Nebeneffekt der Bildung des ei-
gentlichen Ad-hoc-Netzwerkes auch Anschliisse an weitere Netze gebildet
haben, so muss fiir bestimmte Flachen eine Abdeckung gewéhrleistet wer-
den.

Bewegen sich Teilnehmer in {iberschaubarem Mafle, so kénnen maximale
Absténde errechnet werden. Bleiben diese Abstéinde jedoch tatséchlich
iiber langere Zeit maximal, konnen schnell Probleme durch den erhchten
Energiebedarf entstehen.

Ein weiteres Problem ist die Asymmetrie der Funkverbindungen. Ein Teil-
nehmer kann unter Umsténden mit maximaler Leistung senden, seine Da-
ten erfolgreich zum Partner {ibertragen, aber von jenem keine Daten emp-
fangen. Die Berechnung einer optimalen Verteilung von Teilnehmern und
Regulierung der jeweiligen Sendeleistung wird hierdurch stark erschwert.

3.3 Netzwerk-Verkehr

Eine typische Eigenschaft paketvermittelter drahtloser Dateniibertragungs-
strecken ist, dass im Vergleich zu kabelgebundenen Ubertragungen viele
Pakete verlorengehen. Wie bei jeder drahtlosen Dateniibertragung kann
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es natiirlich auch bei Ad-hoc-Netzwerken auf der Bitiibertragungsschicht
zu den iiblichen Problemen mit Abschattung, Reflexion, Streuung und
Beugung [Schiller], Seite 64f] kommen.

Alle heutzutage verwendeten Standards zur mobilen Funkkommunikati-
on, die auch die Bildung von Ad-hoc-Netzwerken unterstiitzen, wie z.B.
802.11 und Bluetooth, unterstiitzen die gesicherte und reihenfolgetreue
(also verbindungsorientierte) Ubertragung von Paketen auf Schicht 2.

3.4 Vermittlung und Wegewahl (Routing)

Da sich die Anordnung der Teilnehmer — und insbesondere dadurch die
Erreichbarkeit — schnell und h#ufig dndern kann, ist das Ermitteln des
korrekten Routings eine der am besten untersuchtesten und gleichzeitig
weiterhin in der Entwicklung befindlichen Themengebiete der Informatik.
Es flieen sowohl Wissen {iber die technischen Voraussetzungen und Ei-
genheiten, Erfahrung mit Netzwerken, Netzwerkverkehr und Routing als
auch graphentheoretische Aspekte ein.

Mehr zu diesem Thema in Teil [I] dieser Arbeit.

3.5 Sicherheit
3.5.1 Sicherheit der Daten

Immer stérker in das offentliche Interesse riickt die Sicherheit jeglicher
Art von Dateniibertragung. Sicherheit ist immer die Summe aus Vertrau-
lichkeit, Integritit und Verfiigbarkeit [Federl Seite 5].

Vertraulichkeit ist der offensichtlichste und deshalb mit besonderer Auf-
merksamkeit bedachte Teil der Sicherheit. Ublicherweise sehen Standards
den Einsatz von Verschliisselungsmechanismen vor, die Stérke der Me-
chanismen muss jedoch meist in Hinblick auf die in mobilen Geréten zur
Verfiigung stehende Rechenleistung beschriankt werden.

Eine solche Verschliisselung kann sich auf die Strecke zwischen Absender
und Empfianger beziehen oder auf die Strecke zwischen zwei aufeinan-
derfolgenden Knoten, die die Daten auf dem Weg vom Absender zum
Empfinger passieren. Im ersten Fall passiert folgendes: Der Absender
verschliisselt die Nutzdaten so, dass nur der Empfinger sie entschliisseln
kann; die Informationen iiber die Identitit des Empfangers muss jedoch
im Klartext mitgegeben werden. Im zweiten Fall wird ein netzweit giiltiger
Schliissel verwendet, so dass eine weiterleitende Station zwar die Nutzda-
ten sieht, ein nicht am Ad-hoc-Netzwerk Beteiligter jedoch keine Informa-
tionen bekommen kann.

Integritdt wird in Ad-hoc-Netzwerken auf unterster Ebene durch einfache
Priifsummen-Verfahren gewahrleistet, dariiber — in Schicht 2 — zumeist
gleichzeitig mit Vertraulichkeit durch einen Verschliisselungsmechanismus.

Eine Verfiigbarkeitsbetrachtung stellt sich fiir Ad-hoc-Netzwerke in Hin-
blick auf die zur Ubertragung genutzten Frequenzen (Schicht 1, Bitiibert-
ragungsschicht) und insbesondere fiir mégliche Angriffe auf das dynamisch
angepafite Routing.
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Gegen eine Storung auf einem breiten Frequenzband gibt es keinen Schutz.
Ublicherweise wird eine Spread-Spectrum-Technik angewandt, um die Aus-
wirkungen von Stérungen in schmalen Frequenzbéndern zu minimieren.

Bei offentlichen oder halb-6ffentlichen Ad-hoc-Netzen, von denen in vie-
len Visionen getrdumt wird, um ganze Lénder zu vernetzen ohne ein ein-
ziges Kabel verlegen zu miissen, muss davon ausgegangen werden, dass
ein Angreifer als gleichberechtigter Teilnehmer im Netz agiert. Es ist
fiir ihn so problemlos moglich, fehlerhafte Routing-Informationen zu ver-
breiten, Pakete zu duplizieren oder mittels Uberstrahlen des Originals
und verschicken einer abgednderten Version den Inhalt eines Paketes zu
verdndern.

Es bleibt in Ad-hoc-Netzwerken also unerléfllich, auf héhreren Schichten
Sicherheitsmechanismen zu verwenden, wenn nicht sichergestellt werden
kann, dass kein Unbefugter Zugang zum Netz erlangt.

3.5.2 Sicherheit fiir mobile Teilnehmer

Ein Teilnehmer in einem Ad-hoc-Netzwerk ist durch die Fahigkeit und
Bereitschaft zum Weiterleiten von Paketen in seiner Sicherheit gefdhr-
det. Das grofite Risiko ist sicherlich die Bombardierung mit Paketen, die
unniitzerweise iiber den zu beeintréchtigenden Teilnehmer verschickt wer-
den. Die meisten der verwendeten Routing-Algorithmen lassen aus Sicht
des weiterleitenden Teilnehmers keine Entscheidung dariiber zu, ob er
sinnvoller- oder unsinnvollerweise als Relay verwendet wird. In jedem Fall
wird aber eine Analyse der Pakete stattfinden, was nach dem eigentlichen
Empfang weitere Energie verbraucht.

Auch Schwachstellen einer Implementierung werden bei einer solchen At-
tacke eher aufgedeckt. Weiterhin ist es einem Teilnehmer u.U. einfach
nicht moglich, unentdeckt zu bleiben (wie es bei einem drahtgebundenen
Netzwerk oft méglich ist), da er als Router zur Verfiigung stehen soll. Ein
unbekanntes Ziel wire jedoch viel seltener einem Angriff ausgesetzt.

3.5.3 Sicherheit fiir vorhandene Infrastruktur

Hat ein Ad-hoc-Netzwerk bzw. ein Teilnehmer des Netzwerkes eine Ver-
bindung zu fest installierter Infrastruktur, so ist dieses fest installierte
Netz ebenfalls grofleren Gefahren ausgesetzt als sonst iiblich. Schafft es
ein Unbefugter, Teilnehmer des Ad-hoc-Netzwerks zu werden, so ist ihm
iiblicherweise der Angriff auf verbundene Netze stark vereinfacht.

In den meisten Fillen wird heute dazu iibergegangen, Teilnehmern von
Funk-Netzwerken nur nach weiterer Authentifizierung, zum Beispiel durch
einen VPN-Mechanismus, Zugriff auf angrenzende Netze zu gewéhren.

Bei Ad-hoc-Netzwerken, deren Bestimmung die unkomplizierte, automa-
tische Vernetzung mittels kleiner, einfacher Gerite ist, tritt hier ein Inter-
essenkonflikt auf. Nur in wenigen Fillen wird daher in solchen Fillen auf
sich dynamisch restrukturierende Netze zuriickgegriffen.
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4 Techniken

4.1 IEEES802.11

Die Arbeitsgruppe 802 der IEEE beschiiftigt sich mit lokalen Netzwerken,
die Teilgruppe 802.11 mit drahtlosen solchen. Fiir 802.11 gibt es verschie-
dene Varianten, zur Zeit 802.11a mit bis zu 54 MBit/s in einem Frequenz-
band um 5 GHz und 802.11b mit bis zu 11MBit/s auf Frequenzen um
2,4GHz.

Die Verbreitung von 802.11b entsprechender Hardware wurde insbeson-
dere von Lucent Technologies unter dem Markennamen ,, Wavelan®“ und
jetzt ,,Orinoco* vorangetrieben.

802.11 sieht neben dem Ad-hoc-Modus einen Infrastrukturmodus (auch
Managed Mode) vor. In dieser Betriebsart findet eine Dateniibertragung
von Punkt zu Punkt, ndmlich von einem mobilen Teilnehmer zu einem
meist immobilen Access Point, statt. Diese Access Points stellen zumeist
Gateways oder Bridges in andere Netzwerke dar.

Bei 802.11 kommt zur Verschliisselung der iibertragenen Daten das Ver-
fahren ,,WEP*“ zum Einsatz, welches inzwischen als gebrochen gilt [WEP]
— was den Handel nicht davon abhélt, weiterhin unter Angabe der Schliis-
sellinge von 128 Bit (von denen effektiv nur 104 benutzt werden) damit
zu werben.

4.2 Bluetooth

Zwischen Bluetooth und 802.11 gibt es zwei grofle Unterschiede: Bluetooth
ist ausgelegt fiir Kurzstrecken-Kommunikation von wenigen Metern, was
kleine Hardware ermoglicht, und Bluetooth ist einigermaflen unkompli-
ziert, was die Hardwareherstellung giinstig macht.

Als Aktionsfliche fiir Bluetooth ist der sogenannte Personal Operating
Space (POS), die Flidche mit Radius 10m um eine Person, festgelegt wor-
den.

Bluetooth ist ausschlieflich fiir die Bildung von Ad-hoc-Netzen gedacht.
Aktive Teilnehmer finden sich in sogenannten Pikonetzen mit jeweils bis
zu acht Teilnehmern zusammen. Gruppen von Pikonetzen heiflen bei Blue-
tooth Scatternets und kénnen untereinander kommunizieren, indem ein-
zelne Teilnehmer zwischen mehreren Pikonetzen wechseln und dabei in
einem Pikonetz empfangene Daten im anderen Pikonetz aussenden.

4.3 IEEES802.15

Die 802.15 hat es sich zum Ziel gesetzt, einen Standard fiir Wireless LANs
zu entwickeln, der die Bediirfnisse im Personal Operating Space (POS)
abdeckt. Sie bezeichnet die betrachtete Sorte von Netzwerken als Wireless
Personal Area Networks.

Die Task Group 1 der 802.15 beschiftigt sich mit einem Standard, der auf
Bluetooth basiert. Das iibergeordnete Ziel ist, sogar eine Kommunikati-
on zwischen 802.11-Geréten und anderen WPAN-konformen Geriten zu
ermoglichen. Der Standard sollte im Dezember dieses Jahres (2001) verab-
schiedet werden, die Verspitung scheint derzeit nicht grofl [802.15-TGI].
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5 Conclusion und Ausblick

In der Theorie der Standards scheint fast alles mdglich zu sein, leider
gibt es derzeit keine iiberzeugenden Anwendungen. Vermutlich mangelt
es an Attraktivitit aufgrund des Fehlens einer sogenannten , Killer- Appli-
kation“.

Es gibt unzihlige Ideen und Losungsanséitze, darunter wirklich praktika-
ble Vorschldge. Aufier 802.11b (Abschnitt und Bluetooth (Abschnitt
gibt es jedoch kaum verbreitete Implementierungen. Das Problem bei
802.11 scheint zu sein, dass es viel lieber im Managed Mode verwendet
wird und dadurch seine Bekanntheit erlangte. Bei Bluetooth ist es schein-
bar der fehlende Sinn, der einen Standard-Anwender davon abhilt, sich
ein teures Mobiltelefon zu kaufen, wenn ihm die Infrarot-Schnittstelle, die
fiir Hersteller duferst giinstig zu beziehen ist, vollkommen ausreicht.

Andere Protokolle sind immer nur in in geringen Stiickzahlen produzier-
te Produkte eingeflossen (Emergency/Unterhaltungstechnik, Abschnitt
oder sind noch nicht ausgereift genug, um in wirklich kleinen Geraten mit
minimaler Energieversorgung (Electronic Dust, Abschnitt eingesetzt
werden zu konnen.

Bastelstube und Beschiiftigungstherapie fiir alle Freunde von Ad-hoc-
Netzwerken sind derzeit die Routing-Protokolle. Uber die meisten anderen
Themen ist man sich grofitenteils einig und wartet auf Erfahrung.
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Teil 11

Routing in
Ad-hoc-Netzwerken

Manuel Beetz und Marcus Gottwald

6 Hintergrund/Einfithrung

Ad-Hoc-Netzwerke werden aus vielen mobilen Teilnehmern gebildet. Zu-
meist handelt es sich bei den Geréten, die miteinander kommunizieren
mochten, um kleine batteriebetriebene Computer wie Laptops oder PDAs.

Diese Geréte haben aufgrund ihres Ausmafles und ihrer beschrénkten
Energieresourcen meist keine grofie Funkreichweite. In Ad-Hoc-Netzwer-
ken muss daher davon ausgegangen werden, dass es nicht jeder Station
moglich ist, direkt mit jeder anderen in Funkkontakt zu treten. Vielmehr
kann man davon ausgehen, dass man nur einen geringen Teil der anderen
Teilnehmer direkt erreichen kann. Diese Teilnehmer werden als Nachbarn
bezeichnet.

Um dennoch alle Stationen in einem Ad-Hoc-Netzwerk erreichen zu kon-
nen, ist man auf Routing-Dienste erreichbarer Teilnehmer angewiesen,
die Daten zum entsprechenden Ziel weiterleiten konnen. Jede Station in
einem Ad-Hoc-Netzwerk sollte daher in der Lage sein, Routing-Dienste
fiir andere Teilnehmer anzubieten, um die Konnektivitét aller Teilnehmer
sicherzustellen.

Im Unterschied zu dem, was man typischerweise unter Routing versteht,
wird Routing in Ad-hoc-Netzen damit nicht zuerst dazu benétigt, Kon-
nektivitdt iber Netzwerkgrenzen hinweg zu realisieren. Vielmehr handelt
es sich um eine Wegwahl zwischen den Teilnehmern eines Netzwerkes, um
von jedem Teilnehmer jeden anderen zu jeder Zeit erreichen zu kénnen.

Besondere Herausforderungen stellen dabei folgende Besonderheiten von
Ad-hoc-Netzwerken bzw. Funknetzwerken dar, die sie von anderen Netz-
werken unterscheiden:

e Dynamische Netztopologie

Teilnemer eines Ad-hoc-Netzes dndern typischerweise sehr oft und
schnell ihre Position. Damit wechseln stdndig die Stationen, die sich
in direkter Funkreichweite eines Teilnehmers befinden.

Ein Teilnehmer, der noch vor kurzer Zeit als Router zwischen zwei
Kommunikationspartnern diente, kann seine Position derart &ndern,
dass er nicht mehr in der Lage ist, diese Aufgabe zu erfiillen, da er
aus der Reichweite zumindest eines der kommunizierenden Geréte
gelangt. Es muss eine Losung gefunden werden, die unterbrochene
Verbindung schnell iiber einen neuen Weg wieder herzustellen. Wenn
moglich soll ein neuer Weg so schnell gefunden werden, dass eine
kurzfristige Unterbrechung der Verbindung nicht auffallt.
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Zum anderen ist es moglich, dass zwei Teilnehmer des Ad-hoc-Netz-
werkes durch Verdnderung ihrer Position plotzlich in direkte Reich-
weite gelangen oder es einen besseren Weg zwischen beiden gibt. In
diesem Fall sollten beide Teilnehmer auch iiber diesen Weg mitein-
ander kommunizieren und nicht mehr den alten Weg in Anspruch
nehmen. Auch hier ist eine schnelle Anpassung der Kommunikati-
onswege erwiinscht.

Bekannte Routing-Algorithmen haben besonders mit hochdynami-
schen Netzwerktopologien Probleme, da Wege entweder nicht schnell
genug angepasst werden oder der Anteil des Netzwerk-Verkehrs, der
zur Verwaltung der Routing-Informationen benétigt wird, zu stark
ansteigt.

Asymmetrische Verbindungen

Funkverbindungen kénnen asymmetrisch sein. Empféngt eine Stati-
on Daten einer anderen Station, bedeutet das nicht, dass sich diese
Station in der eigenen Funkreichweite befindet. Zudem kénnen sich
Funkverbindungen zwischen zwei Stationen fiir jede Richtung in der
Qualitat stark unterscheiden.

Griinde hierfiir sind zum Beispiel unterschiedliche Antennen oder die
verfiighbare Energie und damit unterschiedliche Sendeleistung oder
auch ungleich starke Beeinflussung durch Interferenzen.

In kabelgebundenen Netzwerken kommt dieser Effekt nur selten vor.
Vorhandene Routing-Algorithmen beriicksichtigen ihn daher nicht.
Auch die meisten Algorithmen, die speziell fiir Ad-Hoc-Netzwerke
konstruiert wurden, nutzen nur symmetrische Verbindungen und
nehmen damit in Kauf, nicht den optimalen oder sogar keinen Weg
zu finden, obwohl fiir beide Richtung ein Weg existiert.

Interferenzen und Stérungen

In kabelgebundenen Netzwerken bestehen immer nur Verbindungen
zwischen Stationen, die mit einem Kabel verbunden wurden. Man
kann daher davon ausgehen, dass diese Verbindung gewollt ist. Fiir
Funknetzwerke und damit fiir die meisten Ad-Hoc-Netzwerke treten
Probleme auf, die dadurch entstehen, dass Signale ungewollt und nur
aufgrund der physikalischen Nihe zum Sender empfangen werden.
[Schiller, Kapitel 3.1.1]

In CSMA-basierten Netzen kann das dazu fithren, dass Teilnehmer,
die sich in direkter Funkreichweite befinden, nicht miteinander kom-
munizieren koénnen, da in der Nidhe zwei andere Stationen Daten
austauschen.

Der betreffende Weg steht damit fiir Routing-Dienste nicht zur Ver-
fiigung. Obwohl sich die Netzwerktopologie nicht geéindert hat, muss
ein anderer Weg zur Kommunikation gefunden werden.

Von einem graphentheoretischen Ansatz aus gesehen, kann man sich ein
Ad-hoc-Netzwerk derart vorstellen, dass jeder Teilnehmer als Knoten des
Graphen dargestellt wird. Befinden sich zwei Teilnehmer des Ad-hoc-
Netzwerkes in direkter Funkreichweite, verbindet man die entsprechenden
Knoten mit einer Kante.

Die Suche nach dem idealen Weg zwischen je zwei Teilnehmern des Netz-
werkes ergibt sich durch Auffinden der kiirzesten Wege zwischen den Kno-
ten im Graphen. Fiir dieses Problem stellt die Theoretische Informatik
diverse Algorithmen zur Verfiigung. [Cormenl Kapitel 25]
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Im Allgemeinen gehen wir davon aus, dass der Weg der beste ist, der
am kiirzesten ist. Als Maf steht uns dafiir nur die Anzahl der Hops zur
Verfiigung tiber die der Weg fiihrt. Analog zur Graphentheorie kann aber
durch eine Gewichtung der Kanten im Graphen durch ein anderen Ko-
stenmafl eine andere Zielsetzung verfolgt werden. Es kann zum Beispiel
die Auslastung einer Funkstrecke, deren Qualitdt oder die bendtigte Zeit
berticksichtigt werden.

Die Herausforderung an die Routing-Algorithmen stellt sich dadurch, dass
es in einem Ad-hoc-Netzwerk keine zentrale Instanz gibt, die iiber sdmt-
liche Informationen verfiigt, um einen solchen Graphen aufzubauen und
die kiirzesten Wege zu ermitteln. Vielmehr muss jeder Teilnehmer seine
Entscheidungen bzgl. der Wegewahl aus den ihm selbst zur Verfiigung
stehenden oder den ihm von den Nachbarn iibermittelten Informationen
treffen.

7 Verfahren

Die Aufgabe des Routing-Algorithmus ist es, zu erreichen, dass stets der
kiirzeste Weg zur Kommunikation zwischen zwei Teilnehmern im Netz
genutzt wird.

Der Aufbau und die Pflege dieser zumeist in Tabellen gespeicherten In-
formationen, unterscheidet sich zwischen den verschiedenen Algorithmen.
Die Ansétze, auf die Routingalgorithmen aufbauen, lassen sich in die im
folgenden erldauterten Kategorien einteilen.

l “ Link-State [ Distance-Vector ‘

Proactive OSPF RIP, DSDV, FRP
Reactive DSR AODV

7.1 Link-State

Jeder Teilnehmer des Ad-hoc-Netzwerkes erstellt aus den ihm zur Ver-
figung stehenden Informationen eine Sicht auf die gesamte Netzwerk-
Topologie. Aus dem daraus entstehenden Graphen ermittelt er anhand
geeigneter Algorithmen der Graphentheorie fiir jedes Ziel etwaiger Kom-
munikation den kiirzesten Weg und entscheidet nach diesen Ergebnissen,
welchem Nachbarn er Daten zur weiteren Auslieferung weiterleitet. An-
gewendet wird z.B. der Algorithmus von Dijkstra. [Cormen| Kapitel 25,
Single-Source Shortest Paths].

Zudem verbreitet jeder Teilnehmer Informationen iiber den Zustand sei-
ner eigenen Funkverbindungen mittels Fluten im gesamten Netz. Damit
konnen alle Teilnehmer ihre Sicht auf die Netzwerk-Topologie aktualisie-
ren und ihre Routing-Tabellen entsprechend anpassen.

Es 148t sich leicht erkennen, dass damit die Informationen iiber die Netz-
werk-Topologie nicht zu jedem Zeitpunkt aktuell sind. Es kann vorkom-
men, dass es aufgrund veralteter Informationen zu falscher Weiterleitung
von Daten kommt und dadurch voriibergehend Kreise entstehen. Diese
bestehen jedoch nur solange, wie aktualisierte Informationen brauchen,
um sich im gesamten Netz zu verbreiten.
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Fiir Ad-Hoc-Netzwerke ist dieser Ansatz aufgrund der dynamischen To-
pologie nicht geeignet. Besonders in groflen Netzwerken ist es nicht un-
wahrscheinlich, dass sich die Netzwerktopologie bereits wieder geéndert
hat, bevor die Informationen iiber die letzte Anderung im gesamten Netz
verbreitet wurden. Hierarchische Einteilungen eines Netzes in kleinere
Abschnitte machen die Verwendung von Link-State-Verfahren dennoch
moglich.

Der in Festnetzen weit verbreitete Routing-Algorithmus OSPF verfolgt
z.B. den Link-State-Ansatz. [REC1247)

7.2 Distance-Vector

Bei Distance-Vector-Algorithmen speichert sich jeder Teilnehmer fiir jedes
Ziel einen ganzen Satz von Weglingen. Jeder Teilnehmer hat die Méglich-
keit, die Daten an einen beliebigen Nachbarn weiterzuleiten. Fiir jede die-
ser Moglichkeiten wird ein Wert fiir die Kosten des Weges gespeichert.
Miissen Daten weitergeleitet werden, entscheidet der Teilnehmer sich dann
fiir die beste, ihm zur Verfiigung stehende Route und sendet die Daten an
den entsprechenden Nachbarn weiter.

Um die bendtigten Informationen stets aktuell zu halten, verbreiten die
einzelnen Teilnehmer regelméfig die ihnen zur Verfiigung stehenden kiir-
zesten Wege und Verdnderungen ihrer direkten Funkverbindungen.

Algorithmen dieser Kategorie sind effizient zu programmieren und beson-
ders bei groflen Netzwerken sehr viel geniigsamer im Speicherbedarf. Es
ist keine Sicht auf die gesamte Netzwerk-Topologie notwendig. Alle zu
Routingentscheidungen verwendeten Informationen werden allein durch
Verstandigung mit den direkten Nachbarn ermittelt. Dadurch wird das
hiufige Fluten des gesamten Netzwerkes unnotig.

Nachteilig gegeniiber den Link-State-Algorithmen ist jedoch zu bemer-
ken, dass sowohl kurzzeitig als auch langerfristige Kreise in der Wegewahl
vorkommen koénnen. Diese entstehen durch veraltete Routinginformatio-
nen, die zu falschen Routingentscheidungen fithren kénnen. Zusétzlich ist
das Count to Infinity-Problem zu nennen, das die Effizienz von Distance
Vector-Algorithmen erheblich mindert. [Tanenbauml| Seite 386]

Um dem entgegenzuwirken, werden in sdmtlichen Algorithmen fiir Ad-
Hoc-Netzwerke, die auf diesen Ansatz aufbauen, Sequenz-Nummern ein-
gefiihrt, die es den Teilnehmern ermdoglichen, neue Informationen iiber zur
Verfiigung stehende Wege von veralteten zu unterscheiden.

Das Routing-Protokoll RIP ist ein Vertreter der Distance-Vector-Proto-
kolle und hat mit sdmtlichen oben genannten Problemen zu kdmpfen.

7.3 Proactive

Bei Protokollen dieser Kategorie wird die Wegwahl durchgefiihrt, bevor
der entsprechende Weg benétigt wird. Da eine Station nicht wissen kann,
mit welchem Teilnehmer sie demnéchst zu kommunizieren hat, speichert
sich jede Station stets zu jedem moglichen Teilnehmer im Netz einen Ein-
trag in der Routing-Tabelle.
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Der Vorteil dieser Vorgehensweise sind die bei Bedarf sehr schnell zur
Verfiigung stehenden Wege. Mochten zwei Teilnehmer des Ad-Hoc-Netz-
werks miteinander kommunizieren, miissen sie lediglich aus ihren gespei-
cherten Tabellen die notwendigen Informationen zur Weiterleitung der
Daten lesen und kénnen sofort mit der Dateniibertragung beginnen.

Als Nachteil ist anzusehen, dass Wege ermittelt werden, von denen nur
eine geringe Zahl tatséchlich benutzt werden. Die meisten Eintréige einer
Routing-Tabelle werden ungiiltig werden, ohne auch nur ein einziges Mal
bendtigt zu werden. Dieser Effekt fillt gleich doppelt negativ ins Gewicht.
Zum einen miissen die Routing-Eintrége gespeichert werden. Die Statio-
nen des Ad-Hoc-Netzwerkes belegen Speicherplatz, von dem nur ein ge-
ringer Anteil relevante Informationen enthélt. Zum anderen werden viele
Daten zwischen einzelnen Teilnehmern und ihren Nachbarn ausgetauscht,
um Wege zu finden, die nicht gebraucht werden. Damit sinkt die Kapazitit
des Netzwerkes, die Nutzdaten zur Verfiigung steht.

Die meisten in Festnetzen eingesetzten Routing-Protokolle wie RIP und
OSPF gehoren zu dieser Kategorie.

7.4 Reactive

Um den fiir die Emittlung der Wege benttigten Netzwerkverkehr zu mi-
nimieren, werden Routing-Protokolle entwickelt, die nach Bedarf (On De-
mand) Wege zwischen zwei Stationen in einem Ad-Hoc-Netzwerk finden.

Protokolle dieser Kategorie erwarten nicht von jeder Station des Netzwer-
kes, dass zu jeder Zeit ein aktueller Weg zu jedem anderen Teilnehmer des
Netzes bekannt ist. Vielmehr wird erst bei Bedarf, das heif3t sobald Daten
fiir eine Station zum Versand anliegen, ein kurzer und aktueller Weg zum
Ziel ermittelt.

Der offensichtliche Nachteil gegeniiber Proactive arbeitenden Protokol-
len ist die Verzogerung bei der Dateniibertragung, die dadurch zustande
kommt, dass erst ein Weg ermittelt werden muss, wihrend dieser bei den
oben beschrieben Protokollen schon vorliegt und nur aus der Routing-
Tabelle gelesen werden muss. Die grofie Herausvorderung an Protokolle,
die nach Bedarf Wege ermitteln liegt daher darin, sehr schnell einen aktu-
ellen und optimalen Weg zu finden und damit die Verzoégerung so gering
wie moglich zu halten.

Die Vorteile dieser Technik sind jedoch sehr gewichtig. Der Netzwerkver-
kehr kann drastisch gesenkt werden. Die gesparten Resourcen stehen da-
mit der Ubertragung “echter” Daten zur Verfiigung. Zusétzlich wird Strom
gespart, was besonders bei Kleingeriten, wie sie in Ad-Hoc-Netzwerken
zu erwarten sind, von Bedeutung ist. Teilnehmer, die zur Zeit nicht kom-
munizieren, brauchen keine aktuellen Routing-Informationen zu ermitteln
und kénnen z.B. in den Stromsparmodus wechseln.

Auflerdem sparen Routing-Protokolle, die eine Wegwahl nur bei Bedarf
ausfiihren, Platz in den Routing-Tabellen der Stationen, da nur wirklich
bendtigte Wege gespeichert werden.
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8 Routing Algorithmen

8.1 Destination-Sequenced Distance-Vector

Jeder Teilnehmer des Ad-Hoc-Netzwerkes speichert sich fiir jede andere
Station, an welchen Nachbarn er Daten weiterleiten muss, um diese auf
kiirzestem Weg zu erreichen.

Das DSDV-Protokoll legt fest, wie einzelne Stationen des Ad-Hoc-Netz-
werkes in Zusammenarbeit mit ihren Nachbarn die richtigen Routingin-
formationen ermitteln kénnen und dabei die sich schnell dndernde Netz-
werktopologie angemessen beriicksichtigen.

Jedem Knoten des Netzes liegt damit zu jeder Zeit ein Weg zu jedem
anderen erreichbaren Knoten vor.

8.1.1 Allgemeine Funktionsweise

Jede Station des Ad-Hoc-Netzwerkes speichert sich in einer Routing-Ta-
belle einen Eintrag fiir jedes erreichbare Ziel. Diese Routing-Informationen
teilt jeder Teilnehmer seinen Nachbarn in regelméfligen Abstdnden mit.
Besonders wichtige Verdnderungen der Routing-Eintrige werden sofort
per Broadcastﬂ allen Nachbarn mitgeteilt. Damit ist jedem Nachbarn be-
kannt, welche Teilnehmer iiber diese Station erreichbar sind. Diese kénnen
dann ihre eigenen Routing-Tabellen bei Bedarf anpassen und wiederum
an ihre Nachbarn weitergeben.

Jeder Eintrag wird zusétzlich zusammen mit einer urspriinglich vom Rou-
tenziel generierten Sequenznummer gespeichert, die es jeder Station er-
moglicht, neuere Informationen zur Wegewahl von alten zu unterscheiden.

Verdnderungen in den Routinginformation treten auf, wenn eine Station
sich aus der Reichweite einer anderen entfernt und somit von dieser nicht
mehr erreichbar ist. In einem anderen Fall gelangt ein Teilnehmer in Funk-
reichweite einer Station, die diesen zuvor nicht erreichen konnte oder mit
dem sie bisher nur durch Routing iiber andere Stationen kommunizieren
konnte.

8.1.2 Aufbau der Routingtabelle

Jeder zu einem Ziel gespeicherte Routing-Eintrag enthélt die folgenden
Informationen, die an alle Nachbarn weitergegeben werden:

e Destination

Je nachdem, auf welcher Schicht die Routing-Funktionalitit zu Ver-
fiigung gestellt werden soll, handelt es sich hierbei um die Hardware-
(Schicht 2) bzw. die Netzwerkadresse (Schicht 3) der Zielstation.

27u bedenken ist in einem Funknetzwerk, dass ein Broadcast nicht simtliche Teilnehmer
des Netzes erreicht, sondern nur diejenigen, die sich in Funkreichweite des Senders befinden.
Darin besteht ein grundlegender Unterschied zu kabelgebundenen Netzwerken.
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e Metric
Ublicherweise handelt es sich bei der Metrik um die Anzahl der Hops
auf diesem Weg durch das Netz zum angegebenen Ziel. Dieses Ko-
stenmafl kann aber beliebig durch andere Bewertungen ersetzt wer-
den. Beispiele hierfiir wiren Beriicksichtigung der Auslastung oder
der Qualitdt einzelner Funkstrecken.

e Destination Sequence Number
Die Sequenznummer wird {iiblicherweise von der Zielstation gene-
riert. Sie wird dann von Station zu Station weitergegeben und dient
zur Unterscheidung zwischen aktuellen und veralteten Informatio-
nen.

Zusétzlich zu diesen Informationen wird bei einer Benachrichtigung der
Nachbarn die Adresse des Senders und eine von ihm generierte Sequenz-
nummer mitgeteilt. Diese Sequenznummer dient zur Unterscheidung zwi-
schen aktuellen und veralteten Wegen zu dieser Station und wird bei der
Veroffentlichung einer Route stets mitgesendet.

Jede Station, die diese Informationen erhilt, kann nun ihre eigene Rou-
ting-Tabelle anpassen, falls ihr nun neuere oder bessere Wege zur Verfii-
gung stehen.

8.1.3 Reaktion auf Verinderungen der Netzwerktopologie

In Netzwerken mit mobilen Teilnehmern werden stéindig Funkverbindun-
gen unterbrochen, da die Stationen des Netzwerkes haufig ihre Position
veriandern. Ein Teilnehmer eines Ad-Hoc-Netzwerkes erkennt eine getrenn-
te Funkverbindeung entweder auf der Sicherungsschicht oder dadurch,
dass ihn seit geraumer Zeit kein Broadcast dieses Nachbarn mehr erreicht
hat, mit dem dieser sonst seine Routing-Eintrige veroffentlicht.

Die Station, die die Unterbrechung einer Verbindung erkannt hat, aktua-
lisiert den entsprechenden Eintrag in ihrer Routing-Tabelle. Die Sequenz-
nummer wird inkrementiert und der Wert fiir die Metrik auf oo gesetzt.

Um den Mechanismus zu vereinfachen, wurde festgelegt, fiir von der Ziel-
station generierte Sequenznummern gerade Zahlen, fiir aufgrund von Un-
terbrechnungen von anderen Teilnehmern erstellten, ungerade Zahlen zu
verwenden.

Da eine Untebrechung einer Funkverbindung eine bedeutende Verdnde-
rung darstellt, wird sofort ein Broadcast versendet. Die Nachbarn kénnen
dann sofort ihre Routing-Tabellen an die neue Situation anpassen. Steht
die mitgelieferte Sequenznummer fiir eine neuere Information als die in
der Routing-Tabelle gespeicherte, so wird auch hier der alte Eintrag durch
den gerade erhaltenen mit Metrik oo ersetzt. Es folgt ein Broadcast an
alle Nachbarn mit den neuen Werten.

Verfiigt eine Station des Ad-Hoc-Netzwerkes, die eine solche Information
per Broadcast erhélt bereits iiber einen Eintrag mit endlicher Metrik in
der Routing-Tabelle, dessen Sequenznummer gréfler oder gleich der so-
eben erhaltenen ist, verfiigt sie schon iiber eine neue Route zum Ziel. Die-
ser Teilnehmer sendet einen Broadcast an seine Nachbarn, um ihnen diese
neue Route mitzuteilen. Das ist der zweite Fall, indem eine sofortige Be-
nachrichtigung aller Nachbarn aufgrund einer bedeutenden Verdnderung
erfolgt.
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Um den Netzwerkverkehr gering zu halten, wird unterschieden zwischen
full dumps, die die gesamten Routinginformationen enthalten und incre-
mentals, die nur die Verdnderungen seit dem letzten full dump enthalten.
Es werden solange incrementals verschickt, bis diese nicht mehr in ein Pa-
ket passen und sich damit deren Nutzen verringern wiirde. AnschlieSend
wird ein full dump versendet, dem daraufhin wieder incrementals folgen
konnen.

8.1.4 Routing-Entscheidung

Erhélt ein Teilnehmer des Ad-Hoc-Netzes neue Routinginformationen, im
Normalfall durch einen Broadcast eines incrementals eines Nachbarn, ver-
gleicht er diese mit den Eintrédgen in seiner eigenen Routing-Tabelle. Ein
vorhandener Eintrag wird entweder ersetzt, falls der erhaltene Eintrag
eine hohere Sequenznummer hat und damit neuer ist, oder falls die Se-
quenznummer die gleiche ist, die neue Route aber iiber eine bessere Metrik
verfiigt.

8.1.5 Vermeidung von Fluktuationen

Es besteht die Gefahr, dass eine Station bei gleichbleibender Netzwerkto-
pologie auf unterschiedlichen Wegen verschiedene Routinginformationen
erhilt und stédndig zwischen diesen wechselt, da sie jede eintreffende In-
formation fiir neuer bzw. besser hilt. Dieser Effekt tritt auf, falls die
Routinginformationen iiber den kiirzeren Weg, d. h. mit der besseren Me-
trik, spéter eintreffen als iiber den Weg mit der schlechteren Metrik. Die
betreffende Station iibernimmt dann stets den zuerst erhaltenen Eintrag
aufgrund der aktuelleren Sequenznummer. Erreicht sie dann der zweite
Eintrag, wird dieser aufgrund der besseren Metrik bei gleicher Sequenz-
nummer bevorzugt.

Im ungiinstigsten Fall wiirden die neuen Eintrége jeweils an alle Nachbarn
per Broadcast weitergegeben werden, wodurch unnotiger Verkehr im Netz
entstehen wiirde. Um diesen Effekt zu verhindern, wird zunéchst zwischen
Routing-Eintragen unterschieden, die fiir die eigene Wegewahl herangezo-
gen werden und Routen, die veréffentlicht werden. Erst wenn eine Route
als stabil gilt, wird sie veroffentlicht.

Zur Unterscheidung zwischen stabilen und nicht als stabil geltenden Rou-
ten wird zu jedem Routingeintrag zusétzlich die durchschnittliche Zeit
zwischen zwei erhaltenen Aktualisierungen gespeichert. Hierdurch kann
entschieden werden, ob nach Erhalt einer Route auf eine weitere gewartet
wird, die die bisher bestehende bestétigen wird, oder ob die neue als stabil
iibernommen wird.

Zusétzlich wird dieser Mechanismus genutzt, um festzustellen, ob eine
Verbindung zu einem Nachbarn weiterhin besteht. Hat man z.B. im Ver-
gleich zur durchschnittlichen Dauer zwischen den Aktualisierungen lange
keine neuen Routingtabellen erhalten, kann davon ausgegangen werden,
dass die Verbindung unterbrochen wurde.

8.1.6 Eigenschaften von DSDV

Der DSDV-Algorithmus garantiert zu jeder Zeit kreisfreie Wege zwischen
einzelnen Teilnehmern.
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Zur Veranschaulichung kann man sich vorstellen, dass alle Wege zu einer
Station einen Baum mit dem Ziel der Wege als Wurzel darstellt. Jede
Sequenznummer eines Weges wird vom Ziel generiert. Von dort an wird
der Baum aufgebaut.

8.2 Dynamic Source Routing (DSR)

Angenommen, man benutzt DSDV in einem Ad-Hoc-Netwzerk, das unter
nur sehr geringer Last steht. Trotz des geringen Kommunikationsbedarfs
tauschen stédndig sdmtliche Teilnehmer des Netzwerkes Routinginforma-
tionen aus und verbrauchen damit unnétig Energie. Jeder Teilnehmer ver-
sucht, zu jeder Zeit einen optimalen Weg zu jedem anderen Teilnehmer
im Netz bereitzuhalten.

Das DSR-Protokoll verzichtet auf die stdandige Pflege von Wegen zwischen
allen Knoten im Netzwerk. Stattdessen werden Wege nur gesucht, falls
Daten zu iibertragen sind. Dieser Weg wird dann so lange genutzt, bis
ein Problem damit auftritt. In einem solchen Fall muss ein neuer Weg
aufgebaut werden.

Dieses Vorgehen macht es Teilnehmern im Netz mdoglich, stromsparend zu
arbeiten, falls sie weder selbst kommunizieren moéchten noch auf auf einer
aktiven Route liegen, auf der ihre Routing-Dienste in Anspruch genommen
werden. Zusétzlich wird der Speicherplatz minimiert, der benétigt wird,
um die Routing-Tabellen zu speichern.

Beim Dynamic Source Routing Protocol gibt die Datenquelle den gesam-
ten Weg fiir ein Datenpaket vor. Im Paketkopf jedes Pakets wird eine
Liste von Stationen angegeben, iiber die der Weg zur Zielstation fiihrt. In
den meisten Fillen kann eine Route aus dem Cache der jeweiligen Station
verwendet werden, die durch frithere Wegwahl bekannt ist. Findet sich
kein Weg zur gesuchten Zielstation im Cache, muss DSR zunéchst eine
passende Route finden.

Die Funktionsweise von DSR wird in zwei unterschiedliche Bereiche unter-
teilt. Zum einen gibt es die Route Discovery, um einen zur Kommunikation
benotigten Weg aufzubauen. Der zweite Bereich nennt sich Route Mainte-
nance und befasst sich mit dem Aufrechterhalten und Pflegen eines beste-
henden Weges. Beide Mechanismen werden nur nach Bedarf angewendet,
es erfolgt kein periodischer Austausch von Routing-Informationen.

8.2.1 Route Discovery

Route Discovery ermoglicht es einer Station im Ad-Hoc-Netzwerk, einen
Weg zu jedem erreichbaren Teilnehmer zu finden.

Findet eine Station in ihrem Cache keinen Weg zu einer gewiinschten
Zielstation, initiiert sie eine Route Discovery. Sie sendet per Broadcast
einen Route Request, der die folgenden Informationen enthélt:

e Source Address

o Destination Address
e Broadcast ID

e List of Hops
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Wie in Abb. [I] zu sehen, sendet der Initiator einer Route Discovery eine
Anfrage an seine Nachbarn. Der Route Request enthélt neben seiner eige-
nen Adresse und der der gesuchten Zielstation eine eindeutige Broadcast
ID und eine Liste der Stationen, iiber die Daten zuriick zur anfragenden
Station gesendet werden kénnen. Im Beispiel in Abb. [T]enthélt diese Liste
zunéchst nur die Adresse der Station A selbst.

Ein Empfinger einer solchen Anfrage, der selbst ebenfalls {iber keinen ak-
tuellen Weg zum Ziel verfiigt, leitet die Anfrage an seine Nachbarn weiter.
Zuvor fiigt er seine eigene Adresse in die Liste der Stationen ein, da die
Quellstation von seinen Nachbarn nun iiber ihn erreichbar ist. Erhélt eine
Station die gleiche Anfrage mehrfach auf verschiedenen Wegen, was sie
anhand der Broadcast ID erkennen kann, verwirft sie simtliche Duplikate.

Erreicht eine Anfrage einen Teilnehmer, der selbst Ziel der Anfrage ist,
antwortet dieser, indem er per unicast die Liste der Stationen wie in Abb. 2]
an die suchende Station sendet. Er kann die Daten per unicast senden,
da er durch die Liste die einzelnen Hops des Weges kennt und die Wei-
terleitung seines Datenpaketes entsprechend vorgeben kann. Erhilt der
suchende Teilnehmer die an ihn gesendete Liste, ist eine bidirektionale
Kommunikation moglich, da er nun einen Weg zum gesuchten Ziel kennt.

Es ist leicht einzusehen, dass dieser Vorgang nur bidirektionale Verbin-
dungen verwenden kann und eventuell vorhandene unidirektionale Funk-
strecken nicht beriicksichtigt. Steht der gefundene Weg in umgekehrter
Richtung nicht zur Verfiigung, muss die Zielstation nun ihrerseits als In-
itiator einer Route Discovery auftreten und einen Weg zum ersten Teilneh-
mer finden. Dem ausgesendeten Route Request muss zusétzlich die erhal-
tene Route beigefiigt werden, da diese den urspriinglichen Initiator sonst
nicht erreichen wiirde.

N N s N o N e
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Source Destination

Abbildung 1: DSR Route Discovery - Route Request
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Abbildung 2: DSR Route Discovery - Route Respond

Auch nicht direkt beteiligte Stationen, die wirend einer Route Discovery
Informationen tiber mogliche Wege erhalten, speichern diese in ihrem Ca-
che. Auf diese Weise kann die Anzahl der notwendigen Route Discoverys
verringert werden.
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8.2.2 Route Maintenance

Ein funktionsfihiger Weg wird so lange genutzt, bis er durch Verdnderun-
gen der Netzwerktopologie unterbrochen wird.

Das Problem besteht nun darin, einen unterbrochenen Weg zu erkennen.
Hierfiir kann man sich z.B. die vorhandenen Mechanismen der Schicht 2 zu
Nutze machen. IEEE802.11 erwartet Bestétigungen fiir versendete Pakete.
Bleibt eine solche Bestétigung wiederholt aus, kann davon ausgegangen
werden, dass die Verbindung unterbrochen wurde. Ahnliches gilt fiir die
meisten anderen Funktechniken.

Stellt eine Station eines gewidhlten Weges zwischen den beiden Kommu-
nikationspartnern fest, dass sie nicht in der Lage ist, das ihr zugestellte
Paket dem néchsten Hop zuzustellen, sendet sie eine Error Message an
den urspriinglichen Sender. Dieser 16scht dann die bisherige Route aus
seinem Cache und baut eine neue Verbindung auf.

Problematisch wird es wiederum bei asymmetrischen Verbindungen. Die
Uberpriifung, ob noch eine Verbindung besteht, kann dann nur zwischen
den beiden Endpunkten der Verbindung geregelt werden. Erkennt einer
der beiden Teilnehmer eine Unterbrechung, initiiert er eine neue Route
Discovery.

Bei der Benutzung von Funktechniken wie IEEE802.1]E| kann man da-
von ausgehen, dass unidirektionale Funkverbindungen grundsétzlich nicht
nutzbar sind, da jedes Paket schon auf Ebene 2 eine Bestétigung erwartet,
die den Sender jedoch nicht erreichen kann.

8.3 Ad-Hoc On-Demand Distance-Vector

Der sténdige Netzwerkverkehr der durch die Veroffentlichung und Weiter-
gabe von Routing-Informationen entsteht, fithrt besonders in Funknetz-
werken zu stark verringerter Effizienz.

DSDV skaliert z.B. nicht besonders gut, da der Netzwerkverkehr einer
Station mit O(n?) steigt. n bezeichnet dabei die Anzahl aller Stationen
im Ad-Hoc-Netzwerk.

Das Ad-Hoc On-Demand Distance-Vector Protokoll (AODV) verfolgt das
Ziel, den Datenverkehr im Netz zu verringern, indem er die Verwaltung
und Pflege der Routing-Tabellen durch periodischen Austausch von Rou-
ting-Informationen unterliasst und die Wegewahl stattdessen nach Bedarf
durchfiihrt. Stationen, die weder selbst kommunizieren mochten noch Teil
eines aktiven Weges sind, der zwei andere Stationen miteinander verbin-
det, miissen damit keinerlei Verwaltungsaufgaben erfiillen und kénnen z.B.
in den Stromsparmodus gehen.

Die Herausforderung an die Entwicklung eines solchen Algorithmus be-
steht darin, trotz des verringerten Verwaltungsaufwands und der Wegwahl
nach Bedarf eine geringe Latenz beim Aufbau einer Verbindung zwischen
zwei Teilnehmern sicherzustellen. Zudem sollen Routing-Informationen

3IEEES02.11 ist von sich aus nicht multi-hop ad-hoc-fihig. Damit zwei Teilnehmer eines
Netzwerkes nach IEEE802.11 miteinander kommunizieren kénnen, miissen sie sich in direkter
Funkreichweite voneinander befinden.
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nur an diejenigen Teilnehmer versendet werden, die diese Eintrédge tat-
sdchlich bendtigen, um den fiir Verwaltungsaufgaben erzeugten Netzwerk-
verkehr weiter zu verringern.

8.3.1 TUberblick Wegewahl mit AODV

Zunéchst verfiigt kein Teilnehmer des Ad-hoc-Netzwerkes iiber Informa-
tionen bzgl. des Routings. Mochte eine Station nun Daten an einen ent-
fernten Teilnehmer senden, so muss als erstes ein Weg zwischen Quell-
und Zielstation gefunden werden.

Die Ermittlung eines aktuellen Weges mit AODV geschieht in zwei Etap-
pen. Zuerst wird der Weg ermittelt, der von der Zielstation zur Verbindung
aufbauenden Station fiihrt. Ermittelt wird der dazugehorige Weg dabei
beginnend bei der Quellstation. Dieser Teil des Algorithmusses wird als
Reverse Path Setup bezeichnet.

Anschlieend wird iiber die gleichen Stationen die Verbindung von der
Quellstation zur Zielstation aufgebaut. Dieser Mechanismus wird Forward
Path Setup genannt.

Damit steht dann eine Bidirektionale Verbindung zur Verfiigung. Die Pro-
zess zur Ermittlung eines Weges wird als path discovery bezeichnet.

8.3.2 Reverse Path Setup

Wird eine Suche nach einem neuen Weg initiert, sendet der suchende
Teilnehmer eine Route Request-Nachricht an alle seine Nachbarn.

Destination

L . Source

Abbildung 3: Reverse Path Setup
Eine solche Anfrage enthélt die folgenden Informationen:
e Source
Bei der Quelle handelt es sich um die Adresse der Station, die eine

Verbindung aufbauen mochte und die Suche nach einem aktuellen
Weg angestoflen hat.
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Je nachdem, auf welcher Schicht das Routing im Netzwerk durch-
gefiihrt werden soll, handelt es sich hierbei entweder um eine Hard-
wareadresse oder um eine Netzwerkadresse.

e Broadcast ID

Die Broadcast-ID der Quellstation wird mit jedem Route Request
inkrementiert. Sie dient dazu, &ltere Anfragen derselben Station von
aktuellen zu unterscheiden.

e Destination

Das Feld fiir die Zielstation enthélt die Adresse des gesuchten Kom-
munikationspartners.

e Source Sequence Number

Die Quellenfolgenummer enthilt den Wert der Sequnznummer fiir
die letzte Route, die der suchenden Station bekannt ist.
Anhand dieser Sequenznummer ist es einem Teilnehmer moglich, zu
entscheiden, ob er bereits iiber eine aktuellere Route als die suchende
Station verfiigt und er seinen Eintrag dieser Station mitteilen kénnte
oder ob er seinerseits ein Route Request versenden muss.

¢ Hop Count
Dieses Feld enthélt die Anzahl der bendtigten Hops, um die Quell-
station erreichen zu kdnnen.
Er wird von jedem Teilnehmer, der ein empfangenen Route Request
erneut sendet inkrementiert.

Eine Station, die eine Route Request-Nachricht erhélt, ist enweder in der
Lage, die Anfrage zu beantworten, falls sie iiber eine aktuellere Verbindung
zum gesuchten Ziel verfiigt als die anfragende Station. Zur Entscheidung,
ob ein neuerer Weg vorliegt, wird die erhaltene Sequenznummer mit einer
evtl. gespeicherten verglichen. Hohere Sequenznummern stehen fiir neuere
Wege.

Ist es einer Station nicht moglich, eine Anfrage selbst zu beantworten,
sendet sie die Route Request mit inkrementiertem Wert fiir Hop Count
per Broadcast an alle Nachbarn weiter.

Jeder Teilnehmer, der einen Route Request erhilt, speichert sich, von wem
er diese Anfrage bekommen hat, um evtl. einen Route Respond an diesen
weitergeben zu kénnen. Auf diese Weise entsteht der in Abb. [3] sichtbare
Pfad zur Quelle der Anfrage. Dieser Eintrag bleibt nur so lange erhalten,
wie noch mit einem Route Respond gerechnet werden kann. Erfolgt ein
Timeout, wird der Eintrag entfernt.

8.3.3 Forward Path Setup

Ist der gesuchte Teilnehmer mit dem Netz verbunden, erreicht ein Route
Request irgendwann eine Station, die iiber eine aktuelle Verbindung zur
Zielstation verfiigt, oder die Zielstation selbst.

Eine solche Station antwortet auf die Anfrage mit einer Route Respond-
Nachricht, die sie per unicast an den Teilnehmer sendet, von dem sie die
Anfrage erhalten hat.

Ein Route Respond-Paket enthélt die folgenden Felder:
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Abbildung 4: Forward Path Setup

e Source
Source ist die Adresse der Station, die die Suche initiiert hat und zu
der das Route Respond-Paket weitergeleitet wird.

e Destination
Das Feld Destination enthélt die Adresse des gesuchten und nun
gefundenen Kommunikationspartners.

e Hop Count
Dieses Feld enthilt die Anzahl der benotigten Hops, um die Zielsta-
tion erreichen zu kénnen.
Er wird von jedem Teilnehmer, der ein empfangenen Route Respond
erneut sendet inkrementiert.

e Lifetime

Diese Feld speichert den Zeitpunkt, an dem die Route verworfen
wird, falls sie nicht genutzt wird.

Jeder Teilnehmer, der eine solche Route Respond-Nachricht erhilt, spei-
chert in seiner Routing-Tabelle einen Eintrag fiir die Station, die die Rou-
te Respond-Nachricht generiert hat. Dabei wird die Station als Nexzt Hop
gewihlt, von der er die Route Respond-Mitteilung erhalten hat. Durch die
Anpassung der Routingtabelle jeder Station entsteht der Forward Path,
wie er in [l zu sehen ist.

AuBlerdem wird die Lifetime fiir die Route geméss dem Eintrag in der
erhaltenen Nachricht angepasst.

Anschlieend wird die Route Response mit inkrementiertem Hop Count
an den gespeicherten Vorginger weitergeleitet.

Erreicht die Route Respond-Nachricht die Quellstation, ist die Verbindung
hergestellt. Der Teilnehmer kann sofort mit dem Senden von Daten be-
ginnen.

8.3.4 Pflege der Routing-Tabellen

Die Routing-Eintrége bestehen aus den unten angegebenen Feldern, deren
Funktion erldutert wird:
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e Destination

Der Wert fiir Destination enthilt die Adresse des Ziels, fiir das dieser
Routing-Eintrag angelegt wurde.

e Next Hop

Fiir jedes Ziel wird im Feld Next Hop die Adresse des Nachbarn
eingetragen, an den Datenpakete fiir das in Destination angegebene
Ziel weitergeleitet werden sollen.

e Metric

Im Feld Metric wird eine Bewertung der Route gespeichert. Meist
handelt es sich dabei um die Anzahl der Stationen (Hops) bis zum
Ziel. Der Metric-Wert wird ben6tigt, um zwei Routen miteinander zu
vergleichen, falls ihre Destination Sequence Number identisch sind.

e Destination Sequence number
Die Destination Sequence Number wird bendtigt, um alte Routing-
Informationen von neueren zu unterscheiden. Neuere Routen haben
groflere Sequenznummern.

e Active Neighbors
Das Feld Active Neighbors speichert eine Liste mit den Adressen aller
Nachbarn, die diese Route nutzen. Diese Nachbarn sind zu informie-
ren, falls die Verbindung unterbrochen wird.

e Expiration Time
Ezpiration Time gibt den Zeitpunkt an, an dem diese Route als
nicht mehr aktuell angesehen wird. Wird dieser Weg genutzt, wird
die Ezpiration Time stdndig neu gesetzt.

Werden einer Station mogliche Routen iibertragen, vergleicht sie zunéchst
die Werte der Destination Sequence Number jeder Route und wahlt stets
den Eintrag mit der hoheren Nummer, d.h. den neueren Eintrag.

Sind die Sequenznummern beider Routen gleich, wird der Eintrag mit der
besseren Metric gewéhlt, was kreisfreie Wege garantiert.

8.3.5 Reaktion auf Verinderungen der Netzwerktopologie

Verdndern Teilnehmer des Ad-hoc-Netzwerkes ihre Position, die weder
selbst mit einem anderen Teilnehmer kommuniziert haben, noch Teil einer
aktiven Verbindung waren, ist diese Verdnderung nicht relevant und 16st
keinerlei Reaktionen aus.

Aktive Stationen iiberwachen ihre genutzten Verbindungen zu ihren Nach-
barn mit sog. hello messages, die ermitteln, ob die Funkverbindung zu
ihren Nachbarn noch besteht.

Kann eine Quellstation ihren Nachbarn nicht mehr erreichen, der bisher
als Next Hop diente, wird eine erneute path discovery initiiert.

Erkennt ein Teilnehmer, der Routing-Dienste leistet, eine Unterbrechung
eines Weges, sendet er eine spezielle RRES-Nachricht, die eine inkremen-
tierte Sequenznummer sowie eine Metrik vom Wert oo enthélt und somit
allen vorangehenden Stationen die Unterbrechung mitteilt.

Erreicht dieses Packet die Quellstation, startet diese eine neue path disco-
very.
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8.4 Zone Routing Protokoll (ZRP)

Als Zone Routing Protokoll [ZRP] wird das Framework bezeichnet, das aus
[IARP], [ERP] und [BRP] gebildet wird. ZRP nimmt eine Sonderstellung
bei den vorgestellten Routing-Protokollen ein. Es versucht, die Vorteile
aus Proactive- und Preactive-Ansitzen zu verbinden. Jede Station des
Ad-Hoc-Netzwerkes bildet eine Routing-Zone um sich herum. Zu dieser
Routing-Zone gehoren alle Knoten, die mit einer festgelegten Anzahl von
Hops zu erreichen ist. Die Anzahl der Hops wird als Radius der Zone
bezeichnet.

Innerhalb seiner eigenen Routing-Zone verfolgt jeder Teilnehmer die Pro-
active-Strategie. Fiir jede Station, die sich innerhalb der Routing-Zone
eines Teilnehmers befindet, speichert sich der Teilnehmer zu jeder Zeit
einen aktuellen und optimalen Weg in seiner Routing- Tabelle. Jeder Sta-
tion sind damit die Teilnehmer bekannt, die sich in der eigenen Routing-
Zone befinden. Im Beispiel in Abb. [5]ist zu sehen, welche Stationen sich
fiir einen Radius von 2 innerhalb der Routing-Zone befinden.

Fiir alle Stationen, die sich auflerhalb der Routing-Zone befinden wird der
Reactive-Ansatz gewéhlt. Nur nach Bedarf werden Wege zu diesen Knoten
ermittelt. Die Stationen, die sich am Rand einer Routing-Zone befinden
werden als Bordernodes bezeichnet.

Bordernodes

Routing Zone

Abbildung 5: Routing Zone mit Radius 2

Der Radius einer Routing-Zone kann nach Bedarf angepasst werden. Ist
der Netzwerkverkehr im Ad-Hoc-Netzwerk sehr gering, kann der Radius
sehr klein gewidhlt werden. Damit reduzieren sich die periodisch ausge-
sendeten Update-Pakete. Die Teilnehmer kénnen Strom sparen. Werden
diverse verschiedene Wege benétigt, kommuniziert jede Station mit jeder
anderen, ist eine Vergroflerung des Routing-Zone-Radius angebracht. Der
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Radius kann ebenfalls inkrementiert werden, falls sich die Netzwerktopo-
logie stabilisiert.

8.4.1 IntrAzone Routing Protokoll (IARP)

Proaktive Link-State-Protokolle haben den Vorteil, jederzeit einen garan-
tiert kreisfreien Weg zu einem gewiinschten Ziel anbieten zu kénnen. Jede
Station erstellt eine Sicht auf das gesamte Netzwerk und kann selbst einen
geeigneten Weg berechnen. In Ad-Hoc-Netzwerken scheint dieser Ansatz
ungeeignet, da sich die Netzwerk- Topologie derart schnell veréindert, dass
in groflen Netzwetzwerken eine Station niemals eine korrekte Sicht auf das
gesamte Netz erstellen kann, da sich das Netzwerk bereits wieder veréandert
hat, bevor die Informationen iiber die Netzwerktopologie die Station iiber-
haupt erreichen. Zudem erzeugen periodisch ausgesendete Informationen
gewaltigen Netzwerkverkehr.

Das Zone Routing Protokoll verwendet mit IJARP den Ansatz, dass Wege
von einer Station nur fiir einen begrenzten Bereich um die Station herum
standig aktuell und im Voraus prisent gehalten werden. Diesem Ansatz
liegt zugrunde, dass das Unterbrechen von Verbindungen zwar lokal von
grofler Bedeutung, fiir enfernte Teilnehmer aber meist nicht von Belang
ist. Da Stationen typischer Weise nicht auf der einen Seite des Netzwerkes
verschwinden und auf der anderen Seite wieder auftauchen, kann man
davon ausgehen, dass entfernte Teilnehmer ihre Daten weiterhin an den
gleichen Hop weiterzuleiten haben.

Realisiert wird die Routing-Zone um einen Teilnehmer indem dieser sei-
ne periodisch ausgesendeten Updates seiner Verbindungen mit einer klei-
nen TTL versieht. Der TTL-Wert gibt dabei gerade den Radius fiir die
Routing-Zone an.

Als Routing-Protokolle fiir diese beschranke Routing-Zone kommen belie-
bige vorhandene proactive Link-State-Algorithmen in Frage.

8.4.2 IntErzone Routing Protokoll (IERP)

Mochte ein Teilnehmer eines Ad-Hoc-Netzwerkes mit einem anderen kom-
munizieren ermittelt er zunéchst, ob sich dieser Teilnehmer in seiner eige-
nen Routing-Zone befindet. Ist das nicht der Fall, muss zunichst ein Weg
zum gewiinschten Ziel gefunden werden.

Eine Route Discovery teilt sich Route Request und Route Response auf. Die
suchende Station sendet ihre Anfrage an alle ihre Bordernodes aus. Diese
ermitteln ihrerseits, ob sich der gesuchte Teilnehmer in ihrer Routing-
Zone befindet. Ist das der Fall, sendet der betreffende Bordernode eine
Antwort an den suchenden Teilnehmer zuriick. Anderenfalls sendet die
Station die Anfrage an ihre eigenen Bordernodes weiter. Das Weiterleiten
an die Bordernodes ist ausreichend, da die dazwischenliegenden Stationen,
den Teilnehmern stets bekannt sind.

Es kann auch hier jeder beliebige Distance-Vector-Algorithmus benutzt
werden. Es muss nur jeweils angepasst werden, dass Anfragen nicht an alle
Nachbarn weitergeleitet werden, sondern nur an die Bordernodes. Kommt
beispielsweise DSR zur Anwendung, ist das Ergebnis einer Anfrage eine
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Liste von Stationen, von denen jede Bordernode der vorangehenden in der
Liste ist.

Ein weiterer Vorteil von ZRP liegt in der Benutzung der Bordernodes.
Tritt eine Unterbrechung einer Verbindung zwischen zwei Stationen auf,
handelt es sich um ein lokales Problem. Unter Umstédnden ist es einem
betreffenden Knoten jedoch moéglich, diese Unterbrechung zu umgehen,
falls sie sich innerhalb seiner Routing-Zone befindet und er bereits iiber
eine neue Verbindung verfiigt. Mit ZRP kann man also sehr stabile und
selbstreparierende Wege nutzen.

8.4.3 Bordercast Resolution Protokoll (BRP)

Bordercasting arbeitet im Gegensatz zu Broadcasting sehr viel effizienter.
Jede Station weif, ob sich eine gesuchte Station in der Routing-Zone befin-
det. Ist das nicht der Fall, reicht es aus, die Anfragen an die Bordernodes
weiterzuleiten. Ein Fluten der Routing-Zone mit Broadcast- Paketen ist
nicht notwendig.

Das Bordercast Routing Protokoll legt fest, wie Bordernodes ermittelt
werden. Die Bordernodes werden wirend der Aktivitit des Intrazone Rou-
ting Protokolls [TARP] gefunden. Eine Station, die ihre Routingtabelle
verdffentlicht, versieht ihre Pakete mit einer TTL. Da der Wert der TTL
gerade dem Radius der Routing-Zone entspricht, erkennen Stationen, an
denen die TTL auf Null heruntergezahlt und das Paket verworfen wird,
dass sie Bordernodes der Routing-Zone des Absenders des Pakets sind.
Anschlielend teilen sie der betreffenden Station mit, dass sie selbst Bor-
dernode ihrer Routing-Zone sind.

Moglich ist auch der Einsatz von multicast-Verbindungen zwischen einer
Station und ihren Bordernodes. Auf diese Weise wird das Zone Routing
Protokoll gut skalierbar und sehr effizient.

8.5 Fisheye Routing Protokoll (FRP)

Das Fisheye Routing Protokoll geht davon aus, dass entfernte Stationen
nur die ungefihre Richtung wissen miissen, in die sie ein Paket weiterzu-
leiten haben. Erst in der ndheren Umgebung des Zielteilnehmrs werden
genaue Informationen dariiber notwendig, wo der gesuchte Teinehmer zu
finden ist. Wird eine Verbindung unterbrochen, ist dies zunéchst nur lokal
von Bedeutung. Fiir entfernte Stationen hat es jedoch meist keinen Ein-
fluss auf die Routing-Entscheidungen, da sich die gesuchte Station weiter-
hin grob in der gleichen Umgebung wie bisher befinden wird.

FRP ist eine Link-State-Protokoll und nutzt den oben genannten Effekt
aus, indem es Routing-Eintrége, die entfernte Stationen betreffen, seltener
veroffentlicht als die, die Stationen in der nahen Umgebung betreffen.
Auf diese Weise kann der Netzwerkverkehr, der zum Verbreiten von Link-
State- Informationen benétigt wird, stark reduziert werden.

9 Cluster-Based Networks

Besonders in groflen Netzwerken entstehen Probleme durch Interferenzen,
Kollisionen und den Speicherbedarf der Routing-Tabellen. Diesen Pro-
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blemen kann man entgegenwirken, indem ein Netzwerk in kleinere ad-
ministrative Einheiten (Cluster) eingeteilt wird. Jeder Cluster muss nun
zunédchst die Konnektivitét aller seiner Knoten untereinander sicherstel-
len. Dabei sind die Stationen des Clusters vollkommen unabhéngig von
den Teilnehmern des restlichen Netzwerkes. Um Interferenzen zwischen
Clustern zu minimieren, kénnen bei der Kommunikation innerhalb eines
Clusters Code-Muliplex-Verfahren eingesetzt werden.

Zusétzlich miissen Funkverbindungen zur Verfiigung stehen, die Cluster
untereinander verbinden. Diese konnen einen eigenen Code verwenden,
was Storungen weiter verringert.

9.1 Link-Cluster Architecture

Jeder Cluster besteht aus einem Clusterhead allen Knoten die diesen Clu-
sterhead direkt erreichen konnen. Einige dieser Knoten kénnen als Ga-
teway dienen, falls sie Funkverbindungen zu anderen Clustern aufbauen
konnen.

Um ein Netzwerk in einzelne Cluster aufteilen zu kénnen, miissen die
Stationen in der Lage sein, Clusterheads zu wihlen und Gateways zu er-
mitteln.

9.2 Clusterheads

Es gibt mehrere Moglichkeiten, geeignete Clusterheads zu wéahlen. Wir
beschrianken uns jedoch auf einen verteilten Algorithmus, da dieser sich
fiir Ad-Hoc-Netzwerke am besten eignet.

Jeder Teilnehmer eines Netzwerkes zdhlt die Stationen, zu denen er ei-
ne bidirektionale Verbindung aufbauen kann. AnschlieBend teilt er seinen
Nachbarn diesen Wert mit. Kann eine Station mehr direkte Verbindun-
gen aufbauen als alle seine Nachbarn, ernennt er sich als Clusterhead und
griindet einen neuen Cluster. Alle seine Nachbarn gehoren nun zu diesem
Cluster und koénnen selbst keinen Cluster mehr griinden. Dieser Vorgang
ist abgeschlossen, sobald jeder Teilnehmer eines Netzes einem Cluster an-
gehort.

9.3 Gateways

Wie in Abb. [f]zu sehen ist, kann ein Gateway entweder Teilnehmer zweier
Cluster sein, da er zwei Clusterheads direkt erreichen kann. Oder es be-
findet sich eine Station eines anderen Clusters in seiner Reichweite, die
ebenfalls als Gateway agieren kann. Die Verbindung zwischen den beiden
betreffenden Clustern wird dann iiber diese beiden Stationen aufgebaut.

9.4 Mobilitit der Teilnehmer

Aufgrund der Mobilitdt der Teilnehmer eines Ad-Hoc-Netzwerkes, kann
es sein, dass die gewdhlte Einteilung in Cluster angepasst werden muss.
Es gibt verschiedene Ereignisse, die eine Neuordnung notwendig machen.
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Gateways

Clusterheads

Cluster

Abbildung 6: Cluster Netzwerke

e Ein Knoten verlidsst einen Cluster
e Ein Knoten tritt in einen Cluster ein

o Zwei Clusterheads kommen in direkte Funkreichweite

9.5 Routing in Cluster-basierten Netzwerken

Durch die hier beschriebene Clusterbildung kénnen Interferenzen verrin-
gert werden. Die Effizienz und Robustheit des Netzwerkes wird jedoch
stark geschwécht. Es werden nur spezielle Kommunikationswege genutzt,
obwohl u.U. auch andere besser geeignete Wege existieren. Daten werden
zwischen Clustern nur iiber Clusterheads und Gateways weitergeleitet.
Dieser hierdurch entstehende Kommunikationsweg wird als Backbone be-
zeichnet. Es kann schnell geschehen, dass ein Gateway oder Clusterhead
des Backbones zum Single Point of Failure wird, bei dessen Ausfall der
Datenaustausch zwischen Teilen des Netzes zum Erliegen kommen wiirde.

Um die durch Clusterbildung gewonnenen Vorteile nicht zu verlieren und
dennoch ein effizientes und stabiles Netzwerk zu erhalten gibt es verschie-
dene Ansitze.

Alle Stationen eines Netzwerkes miissen schnell in der Lage sein, als Ga-
teway oder Clusterhead zu agieren. Sie miissen daher schon als normale
Stationen eines Clusters die Informationen ermitteln, die es ihnen ermégli-
chen, sofort eine dieser Funktionen zu iibernehmen.

Damit die Stabilitit des gesamten Netzwerkes nicht an einer einzigen Sta-
tion hangt, konnen redundante Backbones ermittelt werden. Fallt der ak-
tuelle Backbone aus, steht damit schnell ein neuer Weg zur Verfiigung,
der diese Aufgabe iibernehmen kann.
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10 Alternative Metriken

Bisher ist zum Vergleich zweier Wege zwischen zwei Teilnehmern eines
Ad-Hoc-Netzwerkes stets die Anzahl der Hops auf diesem Weg als Metrik
herangezogen worden.

Gerade in Funknetzwerken ist dieser Anzatz nicht immer als optimal an-
zusehen. Im Vergleich zu kabelgebundenen Netzwerken unterscheiden sich
Funkstrecken oft stark in ihrer Qualitdt. Ein Weg, der ldnger in Bezug
auf die Anzahl der zu durchlaufenden Stationen ist, kann durchaus die
bessere Wahl als ein kurzer Weg mit hohen Verlustraten sein.

Es allerdings schwierig, die Qualitdt einer Funkstrecke bei der Wegwahl
zu beriicksichtigen, da auch sie starken Schwankungen unterworfen ist.
Ein Versuch, ein Ma#f fiir die wahrscheinliche Qualitit einer Funkstrecke
zu finden verfolgt der Ansatz des Least Interference Routing (LIR).

Jede Station eines Ad-Hoc-Netzwerkes speichert sich, wie viele Nach-
barn, sie zur Zeit empfangen kann. Mit jedem Nachbarn steigt die Gefahr
von Kollisionen beim Funkverkehr, da zwei Teilnehmer, die sich gegensei-
tig empfangen konnen, sich ebensogut bei gleichzeitiger Kommunikation
durch Interferenzen gegenseitig stéren kénnen.

Stehen einer Station bei der Wegwahl zwei alternative Wege zur Ver-
figung, wahlt der Teilnehmer nun stets den Weg, fiir den die Summe
der Nachbarn geringer und damit die Wahrscheinlichkeit einer Kollision
geringer ist.
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Teil 111

Zusammenfassung

11 Ad-hoc-Netzwerke

Ad-hoc-Netzwerke zeichnen sich dadurch aus, dass ihre Infrastruktur nicht
permanent gleichbleibend ist. Der als am wichtigsten angesehene Typ von
Ad-hoc-Netzwerken ist ein mobiles Ad-hoc-Netzwerk, MANET genannt.
Ublicherweise arbeiten solche Netzwerke schnurlos.

Die moglichen Einsatzszenarien sind duflerst vielfiltig und reichen von
privater Nutzung tiber Konferenzen, Stralenverkehr und Notfille bis zum
militdrischen Einsatz. In jedem Fall gilt es, besondere technische Her-
ausforderungen anzunehmen, die sich auf Themen wie Funkiibertragung,
Datenvermittlung, Sicherheit oder auch Energieverbrauch beziehen.

Etliche bekannte Standards zur schnurlosen Dateniibertragung bieten einen
Ad-hoc-Modus (z.B. 802.11b) oder sind ausschliellich dafiir gedacht (z.B.

Bluetooth). Der praktische Einsatz ist bisher jedoch duflerst selten zu be-

obachten.

12 Routing in Ad-hoc-Netzwerken

Fiir die Wegewahl in Ad-hoc-Netzwerken bedarf es sehr viel flexibeleren
Algorithmen als in kabelgebundenen Netzen, die wenigen im Lauf der
Zeit nur selten auf Verdnderungen reagieren miissen. Es gibt eine Vielzahl
von Ansétzen, die speziell auf die Besonderheiten von Ad-hoc-Netzwerken
eingehen. Keins der vorgestellten Verfahren stellt dabei einen Konigsweg
dar. Ad-hoc-Netzwerke konnen in unterschiedlichster Form auftreten. Soll
ein passender Algorithmus fiir ein Netzwerken zwischen Fahrzeugen und
Komponenten in der Niéhe der Fahrbahn aufgebaut werden, iiber das
Informationen zur Verkehrssituation oder dem aktuellen Umfeld ausge-
tauscht werden sollen, steht eher die Mobilitédt der Teilnehmer im Vorder-
grund. Routing-Algorithmen miissen schnell in der Lage sein, passende
Wege zwischen den Stationen zu finden. Fast unbedeutend ist dagegen
das Problem des Energieverbrauchs und der Sendeleistung der Teilneh-
mer, deren Losung bei vielen Routing-Algorithmen im Vordergrund steht.
Anders sieht es aus wenn ein Ad-hoc-Netzwerk wihrend einer Konferenz
aufgebaut werden soll. Die Teilnehmer einer Konferenz treffen in einem
Raum zusammen, diskutieren, tauschen Informationen und Daten aus und
bendtigen Zugang zum Internet. Oft kommen dabei PDAs zur Anwen-
dung, die nur iiber wenig Energie Verfiigen. Zumeist kann man davon
ausgehen, dass ein Ad-hoc-Netzwerk zu diesem Zweck keine hoch dyna-
mischen Komponenten enthilt. Vielmehr werden sich einmal gefundene
Routen wihrend der Konferenz kaum &ndern.

Die Anzahl der Stationen, fiir die ein Ad-hoc-Netzwerk zur Verfiigung
gestellt werden soll, ist die zweite verdnderliche Komponente eines Ad-
hoc-Netzwerks. Erst in einem groflen Netzwerk mit einer hohen Anzahl
von Stationen ist damit zu rechnen, dass die Ansétze von ZRP und FSR
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zum Tragen kommen. Clusterbildung wird ebenso erst in groflen Netzwer-
ken besonders hilfreich oder notwendig werden.

Es gibt eine Vielzahl von Anwendungsmdoglichkeiten von Ad-hoc-Netzwer-
ken. Jede stellt spezielle Anspriiche an das Routing-Verfahren. Die vielen
unterschiedlichen Algorithmen haben daher ihre Berechtigung. Welcher
Algorithmus sich aus welchem Grund in dem ein oder anderen Anwen-
dungsgebiet durchsetzen wird bleibt abzuwarten. BisheIEI stehen sédmtliche
Algorithmen, die in dieser Arbeit behandelt werden, erst als Internet-Draft
zur Verfiigung und wurde bisher in keinem allgemein erhéltlichen System
implementiert.

4Februar 2002
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Teil IV

Anhang

A Abkiirzungen

AODV — Ad-Hoc On-Demand Distance Vector Routing
DSDV — Highly Dynamic Destination-Sequenced Distance- Vecor Routing
DSR — Dynamic Source Routing

LOS — Line Of Sight

MANET - Mobile Ad-hoc Network

PAN - Personal Area Network

PDA — Personal Digital Assistant

POS — Personal Operating Space

VPN - Virtual Private Network

WEP — Wired Equivalent Privacy

ZRP — Zone Routing Protocol
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